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	1
	网络运维服务
	一、网络运维：
IT类硬件固定资产登记和管理 （IT类硬件指PC电脑、笔记本电脑、打印机、网络交换机、网络安全等设备）
网络设备的调试与维护、硬件故障排查（包括故障部件更换，配件更换费用由学院承担）
常用软件维护服务（常用软件指计算机操作系统，上级部门下发或指定安装的管控软件、教学系统、应用管理软件，学院本级开发和运维的业务管理软件，维护服务是指按照正常规则进行安装，调试，排除软件运行适配性问题，保障软件的正常使用，收集记录无法处置的异常性故障上报学院负责人）
协助校方技术人员进行系统管理，建立机房管理制度、严格出入登记、完善机房设备和点位网络拓扑图，规整梳理网络线路，保障网络运行稳定，出具网络、安全、应用方面的改进方案和建议
软硬件升级、网络升级时的协助服务
学生校园网维护（含金海校区、匠谷公寓、金竹校区、甬江校区）。
故障处理者，校方运维系统里工单接收者，事件处理反馈者；

对校方校园网进行梳理并提出改进意见；

对校方网络线路（楼栋综合布线、末端线路等）的日常管理维护；

对校方网络用户维护（按照校方要求进行）；

及时反馈校园网用户在使用校园网中出现的问题；

对网络系统和网络设备的运行状态进行监控；

13.记录和整理校园网故障和解决方法，定期交流；

二、数据中心运维：
负责对参保设备所有硬件做配置调整、故障诊断、硬件维修及设备维护。对所有维护设备的故障件均给予现场维修，对所有的软件提供升级服务等，所提供备件必须全新或功能全新。提供对扩容设备进行安装调试服务。
内容与要求：
1、网络机房硬件保修维护内容：
网络中心机房相关设备运行及日常维护。包含（不限于）：机房内应用服务器、WEB服务器、数据库服务器、备份服务器、磁盘阵列、KVM、Vpn网关、防火墙、核心交换机、身份认证服务器、交换机、入侵防御系统IPS（升级服务）、web防火墙（升级服务）、云监测服务、动力机房监控系统、ups及精密空调系统等。
2、操作系统和集群软件服务： 
（1）系统安装、补丁升级服务（2）系统检查服务（3）系统软件配置服务（4）系统备份（5）性能优化服务（6）系统故障应急服务
3、数据库系统维护
（1）系统安装、补丁升级服务（2）系统检查服务（3）系统配置服务（4）数据迁移服务（5）数据库备份与恢复服务（6）数据库故障应急服务（7）数据库性能优化服务（8）数据同步接口配置和开发服务
4、网络维护
（1）IP地址规划和分配，对回收的地址进行再分配。（2）包括核心交换机、列头柜交换机、汇聚交换机。（3）按照业务需求，配置交换机。（4）核心交换机与外部接入交换机发生故障诊断和定位。（5）对核心交换机网络流量分析。对核心交换机性能进行优化。（6）对核心防火墙进行访问策略规划配置。（7）对安全设备进行配置和维护，包括堡垒机、行为管理、防火墙、IPS等设备。
5、运维平台
支撑网络报障功能：（1）支持网络设备故障后运维人员进行报障：填写好标题、运维人员信息、问题描述并指定处理人员，系统自动生成报障工单唯一编号；（2）报障工单状态实时提醒：工单任何状态的更新，IT运维工单系统将自动提醒咨询者和处理人，包含跟进状态、派发情况、工单驳回、工单催办、工单办结、工单关闭等，让咨询者和处理人随时掌握工单状态，保障问题的快速高效解决，将运维工作流程进度透明化。（3） SLA服务时效管理：它能够对不同的报障工单任务、不同级别的人员以及不同的优先级分别配置“响应时长”与“处理时长”，处理人员必须在规定的响应时间与运维人员沟通报障工单问题，在规定的处理时间内解决工单问题，从而保障服务质量，帮助企业全面提升客户满意度和服务水平。（4）通过一定的规则，将已经成功解决的工单，按照一定的顺序进行排列，方便用户查找。
平台参数：
（1）通道控制：禁止绕过安全机制、系统功能机制公开且有文档记录、软件包中禁止存在未记录公网地址。
（2）运维设计：可采用微服务架构，分布式部署，采用插件机制和灵活、简单的部署方案，一套架构满足从小规模到大规模监控对象的横向扩展能力。
（3）单机支持每秒万级监控指标的采集能力
在运营维护及管理期间中标方必须遵守国家的有关法律、法规及其他规定，本着为采购人负责的精神，依照规范，科学管理，使各系统运行达到采购人要求的技术标准和要求。中标方应具备ITSS二级及以上证书、ISO20000、ISO9001、ISO27001、CMMI5级认证。中标方必须由一个完整的团队来共同完成系统维护工作。中标方应具有信息安全保障人员认证证书（CISAW-CCRC）证书、信息系统项目管理师、CISP安全工程师、网络工程师、VCP虚拟化工程师、ORACLE OCP数据库工程师证书
三、服务响应：
（1）整体维护响应时间要求：7×24，全年365天。
（2）驻场工程师实行与常驻单位人员相同的上班制，提供现场即时响应服务。遇不能解决的，及时报告所在学校相关部门负责人或者校方指定的负责人，制定下一步维护计划。
（3）应急服务支持。发生突发故障，驻场人员不能及时或者无法解决的，需要机动维护力量或专家支持的，应2小时内到达现场，提供维护服务。

（4）中标方必须提供至少三名驻场工程师。
（5）项目服务期限：2023年9月1日-2023年12月30日
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备注：以上报价含税费与运维平台安装调试费用。
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